
 

 



 персональные данные (далее – ПД)– любая информация, относящаяся прямо или 

косвенно к определенному или определяемому физическому лицу (субъекту 

персональных данных); 

 обработка персональных данных - любое действие (операция) или совокупность 

действий (операций), совершаемых с использованием средств автоматизации или 

без использования таких средств с персональными данными, включая сбор, запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), 

извлечение, использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение персональных данных; 

 обезличивание персональных данных – действия, в результате которых 

невозможно определить принадлежность персональных данных конкретному 

субъекту персональных данных; 

 

3.УСЛОВИЯ И СПОСОБЫ ОБЕЗЛИЧИВАНИЯ 

3.1. Обезличивание персональных данных может быть проведено с целью ведения 

статистических данных, снижения ущерба от разглашения защищаемых персональных 

данных, снижения класса информационных систем персональных данных работников, 

обучающихся и их родителей (законных представителей) Учреждения,  по достижению 

целей обработки или в случае утраты необходимости в достижении этих целей, если иное 

не предусмотрено федеральным законом. 

3.2. Способы обезличивания при условии дальнейшей обработки персональных данных: 

- уменьшение перечня обрабатываемых сведений; 

-  замена части сведений идентификаторами; 

 - обобщение – понижение точности некоторых сведений; 

- понижение точности некоторых сведений (например, «Место жительства» может 

состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только 

населенный пункт) 

- деление сведений на части и обработка в разных информационных системах; 

- другие способы. 

3.3. Способом обезличивания в случае достижения целей обработки или в случае утраты 

необходимости в достижении этих целей является сокращение перечня персональных 

данных. 

3.4. Решение о необходимости обезличивания персональных данных принимает директор 

Учреждения. 

4.ПОРЯДОК РАБОТЫ С ОБЕЗЛИЧЕННЫМИ ПЕРСОНАЛЬНЫМИ ДАННЫМИ 

4.1. Обезличенные персональные данные не подлежат разглашению и нарушению 

конфиденциальности. 

4.2. Обезличивание  персональных данных должно обеспечивать не только защиту от 

несанкционированного использования, но и возможность их обработки. Для этого 

обезличенные данные должны обладать свойствами, сохраняющими основные 

характеристики обезличиваемых ПД. К свойствам обезличенных данных относятся:  

- полнота (сохранение всей информации о конкретных субъектах или группах субъектов, 

которая имелась до обезличивания);  

- структурированность (сохранение структурных связей между обезличенными данными 

конкретного субъекта или группы субъектов, соответствующих связям, имеющимся до 

обезличивания);  

- релевантность (возможность обработки запросов по обработке ПД и получения ответов в 

одинаковой семантической форме);  

- семантическая целостность (сохранение семантики ПД при их обезличивании);  



- применимость (возможность решения задач обработки ПД, стоящих перед оператором, 

осуществляющим обезличивание ПД, обрабатываемых в ИСПД, в том числе созданных и 

функционирующих в рамках реализации федеральных целевых программ (далее - 

оператор, операторы), без предварительного деобезличивания всего объема записей о 

субъектах);  

- анонимность (невозможность однозначной идентификации субъектов ПД, полученных в 

результате обезличивания, без применения дополнительной информации). 

4.3. К характеристикам (свойствам) методов обезличивания ПД (далее - методы 

обезличивания), определяющим возможность обеспечения заданных свойств 

обезличенных данных, относятся: 

 - обратимость (возможность преобразования, обратного обезличиванию 

(деобезличивание), которое позволит привести обезличенные данные к исходному виду, 

позволяющему определить принадлежность ПД конкретному субъекту, устранить 

анонимность); 

 - вариативность (возможность внесения изменений в параметры метода и его 

дальнейшего применения без предварительного деобезличивания массива данных);  

- изменяемость (возможность внесения изменений (дополнений) в массив обезличенных 

данных без предварительного деобезличивания);  

- стойкость (стойкость метода к атакам на идентификацию субъекта ПД);  

- возможность косвенного деобезличивания (возможность проведения деобезличивания с 

использованием информации других операторов);  

- совместимость (возможность интеграции ПД, обезличенных различными методами);  

- параметрический объем (объем дополнительной(служебной) информации, необходимой 

для реализации метода обезличивания и деобезличивания);  

- возможность оценки качества данных (возможность проведения контроля качества 

обезличенных данных и соответствия применяемых процедур обезличивания 

установленным для них требованиям). 

4.4. Требования к методам обезличивания подразделяются на:  

- требования к свойствам обезличенных данных, получаемых при применении метода 

обезличивания;  

- требования к свойствам, которыми должен обладать метод обезличивания.  

4.5. К требованиям к свойствам получаемых обезличенных данных относятся:  

- сохранение полноты (состав обезличенных данных должен полностью соответствовать 

составу обезличиваемых ПД);  

- сохранение структурированности обезличиваемых ПД; 

 - сохранение семантической целостности обезличиваемых ПД; 

 - анонимность отдельных данных не ниже заданного уровня (количества возможных 

сопоставлений обезличенных данных между собой для деобезличивания как, например, k-

anonymity). 

4.6. К требованиям к свойствам метода обезличивания относятся:  

- обратимость (возможность проведения деобезличивания);  

- возможность обеспечения заданного уровня анонимности;  

- увеличение стойкости при увеличении объема обезличиваемых ПД.  

Методы обезличивания должны обеспечивать требуемые свойства обезличенных данных, 

соответствовать предъявляемым требованиям к их характеристикам (свойствам), быть 

практически реализуемыми в различных программных средах и позволять решать 

поставленные задачи обработки ПД. 

4.7. Обезличенные персональные данные могут обрабатываться с использованием и без 

использования средств автоматизации. 

4.8. При обработке обезличенных персональных данных с использованием средств 

автоматизации необходимо соблюдение: 

- инструкции по организации парольной защиты; 



- инструкции по проведению антивирусного контроля; 

- правил работы со съемными носителями (если они используется); 

- правил резервного копирования; 

- правил доступа в помещения, где расположены элементы информационных систем. 

4.9. При обработке обезличенных персональных данных без использования средств 

автоматизации необходимо соблюдение: 

- правил хранения бумажных носителей; 

- правил доступа к ним и в помещения, где они хранятся. 
 

5. ОТВЕТСТВЕННОСТЬ  

5.1. Ответственность за осуществление общего контроля выполнения требований 

настоящих Правил несет ответственный за организацию обработки ПД в Учреждении. 

5.2. Ответственность за поддержание данного документа в актуальном состоянии, за 

доведение положений настоящего документа до всех сотрудников Учреждения, 

задействованных в обработке ПД и иных лиц в части их касающейся, а также контроль 

соблюдения требований документа возлагается на заместителей директора.  

5.3. Ответственность за выполнение настоящих Правил возлагается на всех сотрудников 

Учреждения, допущенных к обработке ПД согласно приказу директора.  

5.4. Сотрудник, допущенный к обработке ПД, несёт ответственность за все действия, 

совершенные от имени его учетной записи, если не доказан факт несанкционированного 

использования учетной записи другими лицами при соблюдении пользователем 

требований настоящих Правил.  

5.5. Сотрудники, нарушающие требования настоящих Правил, могут быть подвергнуты 

дисциплинарным взысканиям и увольнению с работы за неоднократное грубое нарушение 

Правил. 


